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Tradl6sa natverkstopologier

+ Kommunikation éver tradldst natverk ar enkelriktad, halv-duplex.
Kommunikation éver tradbundet natverk kan vara halv-/full-duplex.

+ Om flera tradldsa enheter skickar och tar emot datasignaler samtidigt uppstar
interferenser.

-

+ I ett tradlost natverk ska natverksenheterna annonsera sina intentioner att skicka
signaler till andra innan Overféringen sker.

+ Da alla andra enheterna vantar tills transmissionskanalen &r ledig.
+ CSMA/CA

Avsandare Mottagare Avsandare Mottagare Sandare Mottagare
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Tradl6sa natverkstopologier - CSMA/CA

+ Carrier - gemensam transmissionsmedia, radio och mikrovagor.
+ Sense - detektering av transmissioner i transmissionsmedia.

+ Multiple Access - fleratkomst till transmissionsmedia.
+ Collision Avoidance - undvikande av kollisioner.

()

Access Point

: Confirms
CTS
receipt

Laptop
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Tradlosa natverkstopologier - Natverkstyper

+ Diverse implementationer av tradldésa natverk:
Wireless Wide Area Network (WWAN) LT T e T
Wireless Metropolitan Area Network (WMAN) AP AR
. ', _ =1
Wireles Local Area Network (WLAN) fff.-;_,, “wan S “Efg]\*;‘g \
AN — .\ |

:
\
=
>
=
_
- :,
) i

Wireless Personal Area Network (WPAN)
+ Det finns en hel del organisationer som ar inblandade !

',‘-'9-

_"\
L
CHFFEFFRE]

-~

f
hY
Wi

for att den tradldsa kommunikationen ska fungera. W ]
Co T T T 5
+ IEEE standarder Oso_ ol s
N -
802.11a, 802.11b, 802.11g, 802.11n, AN _,r"f
802.11ac, 802.11ax. T
802.11i kryptering
WPAN WLAN WMAN
Personlig area Lokal area Stor area
<5-10m < 100 m > 100 m
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Tradl6sa natverkstopologier

+ [ ett tradldst nat byggs associationer mellan AP och klientstationer forst.
+ Klientstationer identifieras och registreras hos accesspunkter.

+ I aktiva associationsbyggande soker klientstationer efter tradlésa accesspunkter genom
att broadcast ett sarskilt ram "probe”

+ 1 passiva associationsbyggande véntar klientstationer fér broadcast-ramar fran
accesspunkter som annonserar det tradldsa natverket.

g, | c
71N 2
V/f \f # '

2021-08-12
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Tradl6sa natverkstopologier

+ [ aktiva associationsbyggande sdker klientstationer efter tradldsa accesspunkter genom
att broadcast ett sarskilt ram “"probe”

1. Tradlésa enheter séker efter AP och skickar sina “probe” kontinuerligt.

2. AP svarar till férfragorna och skickar information till klientstationerna.

3. Klientstationerna tar emot informationen och begar vara med i natverket.
4. AP verifierar processen och godkanner begaran.

2021-08-12 Gonzalo Rivera ©



Tradl6sa natverkstopologier

+ WLAN topologier kan sammanfattas i tre grundlaggande uppsattning av tjanster som
associerar klientstationer mellan eller klientstationer med accesspunkten.

Independent Basic Service Set - IBSS
Basic Service set - BSS
Extended Service Set - ESS

£ Varje WLAN &r ansluten till ett tradbundet natverk.

Gonzalo Rivera ©



Natverkstopologier - IBSS

Independent BSS, ett AD HOC natverk utan AP

AD HOC natverk har for syfte direkt och tillfalligt kommunikation.

c:\> netsh wlan show drivers

Sok efter "Authentication and cipher supported in ad-hoc mode:

c:\> netsh wlan set hostednetwork mode=allow ssid=diginto key=Digintopass
c:\> netsh wlan start hostednetwork

- = & = ¥

F

i \ ' Internet
N A=

S > Connection

\~—_—’
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Tradlosa natverkstopologier - BSS

+

For att vara med i ett tradlost natverk behodver klientstationer identifiera natverket,
moduleringsteknik, losenord, mm.

Dessa tjanster kallas for grundlaggande serviceuppsattning eller Basic Service Set eller
bara BSS.

I centrum av ett BSS-topologi finns en tradlés atkomstpunkt (AP) som erbjuder den
grundlaggande serviceuppsattning.

Klientstationer som kan identifiera sig far bygga upp en association med AP.

Kommunikation mellan klientstationer sker
via AP och inte direkt mellan varandra. .~ 5SID: DIGINTO ™~

Service Set Identifier — SSID ar natverkets
namn, 32 bokstaver och case sensitiv.

Basic Service Set Identifier — BSSID ar
MAC-adressen (48 bitar)

2021-08-12 Gonzalo Rivera ©



Tradlosa natverkstopologier — ESS, BSA och ESA

Basic Service Set eller serviceuppsattning med en AP ansluten till ett tradbundet natverk
Oftast finns det flera AP och serviceuppsattningen kallas for Extended Service Set.
Med andra ord flera BSS tillsammans utgdr en ESS.

Lagger vi till ordet Area sa har vi Basic Service Area (BSA) och Extended Service Area
(ESA).

- & & ¥

Distribution
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Tradldsa natverkstopologier — Mesh BSS

+ I ett MBSS natverkstopologi finns minst en AP som &r alltid ansluten till tradbundet
natverket, en Mesh Point Portal.

+ Tradlosa klientstationer for atkomst till det tradbundet natverket via MPP.

+ De andra accesspunkter tillhandahaller anslutning till MPP darmed kallas de “wireless
backhauls”.

+ Accesspunkter i ett Mesh BSS kallas generellt "mesh points” eller MPs.

MBSS I / )
- 4 / - 1 > _»nvy',‘ N ,\\
[ A i
/ (x xx x {\ 2 f'( A — \\
X | e = CSsTA
000000 L
esh OO0000 \
porta| I\/I P TA Portal '\\ A /i
Mesh Gate Mesh Gate " \GSTA _~
( Mesh Mesh STA y Mesh STA /
STA <7 -»\AP —
\\ Mesh | “_‘-\2\
. \ \ \STA .I
A {
N \\ s Mesh Gate, \
XL (& STA (‘- /
AP .
| ® i STA
7
STA C) /
STA / —
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Distributionssystem

+ Ett tradbundet natverk anslutet till ett tradlést natverk via accesspunkter.
+ AP har inbyggda teknologier fér att brygga tva olika natverkstyper och dverséatta

datasignalerna.
+ FEtt Distributionssystem bestar av tva huvudkomponenter:

Distribution System Medium (DSM) -
transmissionsmedia, logiska och fysiska mellan AP. ol ;
Distribution System Services (DSS) - tjanster i form Eg'
av mjukvara som finns i AP. :\ vl PR
+ Mjukvaran anvands for att hantera kommunikation
mellan AP och anslutna klientstationer. e ccaiibilibee.
"~ oBss /' BSSID \‘\
_ ssm: g AP d4:20:6d:90:ad:20 \
é diginto é BSS ! l
‘ = / ' , | esso N\ ‘ll ‘:
‘ ':'_‘\_sVSlfI!Ezllanlo 35410040 ) 802.1Q) Trunk \ I.’Mg %m
: /K acae 354{0040\51 - 3 b 3 - d— = ; '
"SS__SSID: DIGINTO "
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Distributionssystem

+ WDS - Wireless Distribution System, tradlés brygga dar AP far endast kommunicera med
varandra och inte med tradlésa klienter eller stationer.

+ Denna teknik anvands for att binda ihop separata natverk dar den ena ar en WDS tradlds
router och den andra enbart AP.

LAN
- =
l Ethernet
>
Ethernet 1z,
1z, &"M ®

<)
é. =
ol e

LAMN
I!..-i-
Ethernet
Octets: 2 2 6 Dor6 Oorb Oor2 Oor6 OQor2 OQord4 \variable 4
Frame | Duration | Address | Address | Address | Sequence | Address | QoS HT Frame FCS
Control /D 1 2 3 Control B Control | Control | Body

«<
MAC header "

Klientstationer Klientstationer

2021-08-12
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802.11 standarder

-+ & + & & #& + & &

802.11 publicerades ar 1997 av IEEE (Institute of Electrical and Electronics Engineers)
Betraktad idag som ” " standard for 2.4 GHz och 900 MHz frekvensomraden.

Har tas upp nagra av de teknik med syfte att forsta standarden 802.11

Spread Spectrum teknologi

PCM eller pulskodsmodulering

FHSS och DSSS modulationsteknik

TDM och TDMA

STDM och STDMA

FDM och FDMA

OFDM och OFDMA

Gonzalo Rivera ©
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WLAN - Pulskodsmodulering

- = = =

Pulse Code Modulation ar ett satt att konvertera analog till digital.

Den analoga signalen "samplas” (stickprov) i regelbundna intervaller och sedan Oversatts

till symboler inom den digitala koden.

Omvandlingen:
Sampling
Kvantisering
Kodning

Hur ofta samplas?
Sample rate = 32
Sampling ar 32 Hz
8000 ggr = 8 kHz

Multiplexering
64 kbps upp till 2 Mbps

Nivaer

I

Sampling och kvantisering

Efter samplingen maste varje
matvarde avrundas till narmaste
kvantiserad niva.

Ju fler nivaer desto stOrre precision
men ocksd mer data att 6verfora, och

fler berakningar att gora.

Gonzalo Rivera ©
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WLAN - Spread Spectrum teknik

+ Hur ska radiosignaler bredda ut sig?

+ Detta kallas spread spectrum och det finns nagra kdnda metoder:
Direct Sequence Spread Spectrum - DSSS
Frequency Hopping Spread Spectrum - FHSS

Data | d(t) r(t) El(t)
Source @ rate = R *®_> j >

rate = R
a(t) | a(t)
J(t)
Random Random
Sequence [#-----------------o- Sequence
Generator Key Generator
Channel 1 Channel 11
' 4 ‘
I ] | ] | ] ] Frequency
| | | |
2.40GHz 2412GHz 2437GHz 2.462GHz 2.4835GHz

2021-08-12 Gonzalo Rivera ©
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Direct Sequence Spread Spectrum - DSSS

+ DSSS innebér att informationen "multipliceras” med en sa kallade chip-sekvens,
exempelvis tio bitar.

+ Detta gor att informationen 6kar med en faktor tio, vilket gér att signalen innehaller en
massa extra, redundanta bitar, som kan ga foérlorade dver radioférbindelsen utan att

informationen stors.

+ Dessutom kan signalen inte avlyssnas om inte den avlyssnande parten har tillgang till
samma chipsekvens; en slags kryptering saledes.

Input data Modulator Demodulator
Channel N
Data d(t) | r(t) . d(t).
Source .—@ + rate = R, r®_> ,[ -
rate = Ry
q(t) | q(t)
j(t)
Pseudonoise Random Random Pseudonoise
generator Sequence [®-----------ooosoes Sequence generator
Generator Key Generator

2021-08-12 Gonzalo Rivera © 19



Direct Sequence Spread Spectrum - DSSS

- o

- o

F'a

010
011
1110
1] 1

Digital insignal A
HoOg signal = 0
Lag signal = 1

Med en generator
genereras PN bit-flode

Digital utsignal
C=A®B
Digital insignal C
PN bit-flode

Digital mottagen
signal A

XOR

O = O

PN

PN

0

0110

0 0

0

1001

01101011

LU

|

01010011

|

—
I_I

i
i

01001001

[

L
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Frequency Hopping Spread Spectrum - FHSS

+

=

-+ + &

Frekvenshoppning innebar att data tidsmdéassigt delas upp i mindre paket som sedan
bverférs pd olika frekvenser.

Frekvenser signaler hoppar mellan inom en viss tidsmoment kallas hoppsekvens.

Om en frekvens stors eller avlyssnas endast en del av informationen kommer att
fordarvas (bitfel).

Bitfelen kan oftast korrigeras med hjalp av olika algoritmer.
I exemplet nedan delas bandbredden upp till 8 kanaler.
Signalen hoppar darefter i en viss ordning.

I exemplet fg, fg, f5, f5, fy, T4, g, f5

Freguency
i

Ja b=
Fh

OOOOOOEQ £l T \ T

; i
Channel 1 Channel 6 Channel 11 ::" [
ar s
/ 1 « A, f: [~ \ 4
L Dol by ladal
| 1 : : F"’T‘"“W Ll A AL L F R Frguenc Time

2.40GHz 2412GHz 2.437GHz 2.462GHz 2.4835GHz (a) Channel azzignment {b} Channe] uze

Enersy
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Multiplexering - MA

Flera satt att overfora flera signaler genom en och samma kommunikationskanal.
Time Division Multiplexing (TDM) > TDMA

Statistical Time Division Multiplexing (STDM) --> STDMA

Frequency Division Multiplexing (FDM) --> FDMA

Vilken 6verforingsmetod?

Baseband eller broadband?

Baseband en signal at gang

Broadband flera signaler
samtidigt

- & & + & = & #

A A

C CC

2021-08-12 Gonzalo Rivera ©
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Multiplexering - MA

+ Separerade frekvenskanaler eller radiokanaler, FDM
+ En anvandare per radiokanal, FDMA
+ Fler anvandare per radiokanal, TDMA

FDMA

FPower

rFower

TDMA

Ti‘ﬂe

2021-08-12 Gonzalo Rivera ©
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Multiplexering - OFDMA

+ Orthogonal Frequency Division Multiple Access ar ett speciellt fall av FDMA

+ OFDMA signaler ar ortogonala mot varandra vilket betyder att signalerna kan
placeras bredvid och &nda inte interferera
Overféras inom en och samma frekvensband

FDMA
Spectrum

Guard Bands Frequency

Frequency Domain

OFDM = Multiplexing, 20 MHz kanaler

64 subcarriers, 52 bar data, 4 pilot och Mindre bandbredd
8 guard bands.

Frequency

2021-08-12 Gonzalo Rivera ©
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802.11 standarder — 802.11a och 802.11b

+ Bada standarder publicerades nastan samtidigt, ar 1999

+ 802.11a
Ny modulationsteknik, OFDM.
Frekvensband 5 GHz
Bandbredd 54 Mbps. 20 MHz
Rackvidd inomhus 30 m, utomhus 120 m
Datastrom (spacial stream) 1
+ 802.11b
DSSS modulation
Frekvensband 2.4 GHz
Bandbredd 11 Mbps. 20 MHz
Rackvidd inomhus 38 m, utomhus 140 m
Kand som WiFi

Gonzalo Rivera ©



802.11 standarder — 802.11g

+ Publicerades ar 2003
OFDM modulation.
Frekvensband 2.4 GHz och bandbredd 54 Mbps. 20 MHz

Réckvidd 25-30 m (rackvidden varierar beroende pa bandbredden till exempel 6 Mbps nar upp till 91
m)

M : :
802.11b i i 12 Mbps i 1 Wops
: : : |
I I I :
802.11g O Mbps | E
; :IEMbps )
l l E
802.11 2 : |
i = = -
15,2 m 30,5 m 457 m 61 m 76,2 m 91,4 m 106,7 m
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802.11 standarder — 802.11n

« Publicerades ar 2009
OFDM modulation, stodjer QAM-16 och QAM-64
Frekvensband 2.4 GHz och 5 GHz
Bandbredd upp till 600 Mbps (4 ss)
3 till upp 4 spatial stream
Rackvidd inomhus 70 m, utomhus 250 m
Bakomkompatibel med alla aldre standarder
Anvander flera antenner och SIMO teknik
20 och 40 MHz kommunikationskanaler

Stodjer paket-aggregation
(en header for flera paket)

Kan stodja dubbelband och beanmformning
Selective Dual Band, antingen 2,4 eller 5 GHz
True Dual Band, bade och samtidigt.

Gonzalo Rivera ©



802.11 standarder — 802.11n

+ Flera tillverkare anvander en delvis inofficiell namnstandard eller rating pa sina produkter
for att forsoka tydliggora vad produkterna har stod for och vilka overforingshastigheter
som galler.

N150 - 150 Mbps (2,4 GHz)
N300 - 300 Mbps (2,4 GHz)
N450 - 450 Mbps (2,4 GHz)
N600 - 300 Mbps (2,4 GHz) och 300 Mbps (5 GHz)
N750 - 300 Mbps (2,4 GHz) och 450 Mbps (5 GHz)
N900 - 450 Mbps (2,4 GHz) och 450 Mbps (5 GHz)

-+ & & & &
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802.11 standarder — 802.11ac (MCS 9)

- F & F+ & & F F & & + & ¥

WIFI 5, wave 1 2014 (egentligen fran 2008 till 2013 IEEE)

Wave 1 anvander channel bonded in 5 GHz mﬂiﬁ@ ~_ gﬁ'ﬁ:ﬁfermg
20, 40, 80 MHz kanaler (alternativ 160 MHz) ./
Kombinerad ibland med 2.4 GHz 802.11n A4
Teoretiskt upp till 4 spatial streams

1 ss, 256 QAM, 80 MHz kanal ger upp till 433,3 Mbps

3 ss, 256 QAM, 80 MHz kanal ger upp till 1,3 Gbps

256-QAM 5/6 modulering och kodning

Beamforming

1 ss pa 160 MHz, 256-QAM modulering = 866,7 Mbps

8 ss pa 160 MHz med 256-QAM modulering = 6933,3 Mbps

Men i verkligheten upp till 3 ss pa 80 MHz som ger 1,3 Gbps

Bakatkompatibel med 802.11n

Gonzalo Rivera © 30
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802.11 standarder — 802.11ac

+ Wave 2-produkter flyttar fran 80-MHz till 160-MHz bundna kanaler.

+ Att flytta upp till 160 MHz ar bra for bandbredd eftersom det liknar att lagga till fler
korfalt pa en motorvag.

+ Teoretiskt med anvandning av 160 MHz bandbredd innebar att fler anvandare kan stodds
med battre prestanda.

+ Vad menas exakt med
wave 1 och wave 27

®ow witH®

WAVE 2

| —

b&h’ ‘T “

2021-08-12 Gonzalo Rivera ©
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MIMO

+« Innan 802.11n standarden anvdnde man tradlésa utrustningar som hade en enda antenn.
En sadan teknik ar kdnd som SISO, single-in single-out.

Detta andrades med 802.11n till flera antenner, det vill saga flera sandare och flera
mottagare darmed flera datastrommar.

Tekniken kallas MIMO och anvands inom- och utomhus.
MIMO star fér Multiple Input, Multiple Output.

MIMO-tekniken anvander flera antenner for overforingar av flera datastrommar samtidigt.
SU MIMO

+ t+

Laptop

- + & & &

MU MIMO ek

- N | ™
E|lE|E
@ ©  ®©
2 2|2
(ARG
B B
5SS
@ o o
Ql o Q
0w nln

Hemmarou ter
802.11ac med SU-MIMO
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MIMO

+ Fram till 802.11n anvande vi en sandarantenn och en mottagartenn, SISO
+ Att sanda eller ta emot flera datastrommar kallas for Spatial Multiplexering.

+ Dessa Spatial Streams skickas med en sadan precision som gér att de inte stér varandra
alls trots att 6verféringen sker genom samma transmissionskanal.

+ Den storsta fordelen med att skicka flera datastrommar pa en gang &r att den totala
bandbredden kan 6kas.

+ MIMO antenner finns i olika varianter exempelvis SISO eller 1 x 1, MIMO eller 2 x 1,
MIMO eller 2 x 3

1x 15I50
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MIMO — Channel bonding

+ Tradldsa enheter som stédjer 802.11n kan binda ihop ett antal kanaler.

+ Detta mojliggdérs med OFDM modulering pa kanaler med 20 MHz bredd och att varje
kanal har upp till 52 barare.

+ Dessutom mojliggér tekniken att aggregera intill narliggande kanaler exempelvis tva 20
MHz kanaler till en pa 40 MHz med 108 béarare:

+ Observera att nar kanaler aggregeras minskar det totala antalet ursprungliga kanaler i
ett band.

________________________________

1 underbarare 52

i
! l l
| ATATATATATATATATA! 'h'| M\ : |ﬁ| ;
: : I{] |1 | Y"! h ! | ll | N
i | (LT | it | | | |
: ,'I J:II I'JI I','nll I'JI Il,'II |I|II|I |i| IIl.:'I I'.,'I Ilnl I'. J:II ||" : I I I.ull ||I.|I | IJI ..II l.,. _,'I I',_ : I
Kanal 36 Kanal 40 Kanal 44
| |
D 4OMHz —————|
I
: 1 undﬂ|ba|a|ﬂ IDE
! rf'm a'a r~ !
' (l llll( fl .
I I
I
| |u || u|| IIII IH |||| || ﬂ J ﬂ ! |
| I l.' | \ ] |
Kanal 36 Kanal4] Kanal 44
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MIMO — Spatial multiplexering

+ Hur kan flera tradldsa utrustningar sdnda pa samma kanal utan att stéra varandra?

e

Varje datastrom (radio chain) eller spatial stream har sin egen antenn.

+ Varje antenn &r atskild nagot avstand fran de andra sa att signalerna anlander till
mottagarens antenner (dven de atskilda fran varandra) troligen i olika fas och amplituder.

+ Detta ar sarskilt sant nar datastrommarna studsar pa nagra objekt ldngs végen till
mottagaren.

+ Antalet datastrommar som en tradlds utrustning kan hantera brukar betecknas genom att

lagga till ett kolon och ett nummer till Datastrom 1 — —
MIMO-specifikationen. . > [ —[~'
: - S 5
+ Till exempel 3 x 3: 2 MIMO betyder att sueams |<@t—t 2 [T <=~ S "2 {00 - spatl

enheten har 3 sandare (Tx), — - oo O S .
3 mottagare (Rx) och 2 datastrommar. - - | i

™ [T [T~

el 171) (1) [

[T [T s

3 x 32 MIMO 3 x 322 MIMO
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Accesspunkt

e

En atkomstpunkt eller accesspunkt anvander halv-duplex kommunikationsmetod.
Atkomstpunkter kan ocksa ha intelligenta switch-funktioner, dock inte alla.

AP som har switch-funktioner och router-funktioner brukar kallas multifunktionella
routrar eller bara “fett” AP eller integrerade routrar.

Dessa atkomstpunkter definieras ocksa som sjélvstidndiga (autonomuos eller standalone)
i den meningen att de kan konfigureras enskilda.

ISP
Internet

\ A VA | ¢ N
- /(//,.{') Z .: ‘
g GO A7/ ‘Recess. |

\ point L l’l'i')lit'er’,'J

‘ ‘Ethernet sWit};h‘

ol
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Access Point or router?

+ The Cisco WAP4410N Access Point has three detachable 2dBi omni-directional antennas.
+ These antennas are located on the back of the device.

+ The three antennas have a base that can rotate 90 degrees when in the standing
position.

+ The three antennas support 3X3 “"multiple in, multiple out” (MIMO) diversity in wireless-N
mode.

+ The Cisco WAP4410N access point allows you to connect the wireless network to a wired
environment.

+ It also supports the Wi-Fi Protected Setup (WPS).
+ The Cisco WAP4410N offers the convenience of Power over Ethernet (PoE).

+ The Cisco WAP4410N supports the
802.11n Draft 2.0 Specification by IEEE.

Gonzalo Rivera ©



Network topology

+

Computers in a wireless network must be configured to share the same radio channel to
talk to each other.

Several computers equipped with wireless cards or adapters can communicate with each
other to form an ad-hoc network without the use of an access point.

An integrated wireless and wired network is called an infrastructure network.

Each wireless computer in an infrastructure network can talk to any computer in a wired
or wireless network via the access point or wireless router.

An infrastructure configuration extends the accessibility of a wireless computer to a wired
network and may double the effective wireless
transmission range two wireless adapter computers.

ISP
Internet )

\ N TR .
— - /(// “/) .: . o
| \,( \/( )\ N

| 'Access e |
. point Route?

‘ ‘Ethernet sWit}:h

=
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Roaming

+

Roaming means that you can move your wireless computer within your network and the
access points will pick up the wireless computer’s signal, providing that they both share
the same wireless network (SSID) and wireless security settings.

Choose a feasible radio channel and optimum access point position.
In this illustration, the switch connects to a router that connects to the Internet.

The network provides connectivity among wireless network devices and computers that
have a wired connection to the switch.

The wireless access points connect to a Cisco switch

that provides them with power.
P P @ @@

Each access point connects multiple wireless devices

to the network. - —
WAP4410N WAP4410N
% access points o access points

Switch
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WLC — Wireless Controller

+

Nar klientstationer befinner sig utanfor atkomstpunktens rackvidden kan flera AP laggas till
natverket sa att alla enheter kan kommunicera med varandra.

Men med flera AP blir deras konfigurationer tidskravande om inte en WLC eller WLAN controller
anvands.

Det ar har som visar sig fram en annan typ av AP, en som ar kand som “latt” eller pa engelska
thin AP eller Light Weight AP.

Alla konfigurationer som ska goras pa atkomstpunkter gors pa WLAN kontrollanter och darefter
skickas konfigurationerna till varje AP.

FOr att uppna detta maste all trafik skickas till/fran atkomstpunkterna genom tunnlar som heter
CAPWAP (Kontroll och tillhandahallande av tradlésa atkomstpunkter).

=0 P I
g - -
G 4 ) (A?}"@l
‘—'_— - —— ~& ‘::3\”5;
= izﬁ 20 <Y
»s &V
‘ ~Sh §
\ Vem &) i
Q_ :
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WIiFi Alliance

+ Wi-Fi Alliance, som ursprungligen heter Wireless Ethernet Compatibility Alliance (WECA),
grundades i augusti 1999. Namnet andrades till Wi-Fi Alliance i oktober 2002.

£ Wi-Fi Alliance ar en global, icke-professionell branschorganisation som &gnar sig at att
framja tillvaxten av WLAN.

+ En av Wi-Fi Allians framsta uppgifter ar att marknadsféra Wi-Fi-varumarket och dka
konsumentens medvetenhet om nya 802.11-tekniker nar de blir tillgangliga.

+ Wi-Fi Alliansens huvuduppgift ar
att sédkerstélla driftskompatibiliteten hos S WI-Fl CERTIFIED™ Interoperability Certificate e
WLAN-produkter genom att tillhandahgiia  WlEY v WiFi)
certifieringstestning. = o o st oncenalonvonan sl

+ Produkter som passerar Date of Last Certification January 28, 2016
H H 141 H o Arcadyan Technology Corporation
WiFi-certifieringsprocessen far ett Copany ST e
. p— a ap .- Product Singtel WiFi Gigabit Router AC1900
WiFi-interoperability certifikat. = e

Product Identifier(s)

Category Access Point for Home or Small Office (Wireless Router)

Hardware Version Product: RO1, Wi-Fi Component: BCM43217KMLG+BCM4366KMMLG
Firmware Version Product: v1.00.01_build12, Wi-Fi Component: v1.00.01_build12
Operating System nux, version: 3.4.11-rt19

Frequency Band(s) 2.4 GHz, 5 GHz - Concurrent
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ISM band

4+ |ISM star for Industrial, Scientific, and Medical Bands.

+ Namnet speglar den ursprungliga definitionen av frekvensbanduppdelning:
900 MHz Industrial band (inkluderas 1.8 GHz)
2.4 GHz Scientific band
5.8 GHz Medical band

+ 802.11 standarder grundas i den frekvensplan definierad av ITU Telecommunication
Standardization Sector.

+ Varlden ar indelad i radioregioner (ITU-regioner) och frekvensband.
Europa och Ryssland, inklusive Afrika och Mellandstern (ITU-region 1)
Amerika (ITU-region 2)
Asien (ITU-region 3).
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ISM Frekvensband

+ Den mest anvant frekvensbandet inom tradlos kommunikation ar utan tvekan 2,4 GHz och
numera 5 GHz.

+ Men det ar en frekvensband och inte en frekvens, vilket innebar ett intervall av frekvenser
exempelvis WLAN.

+ Enligt Post- och telestyrelsens (PTS) Inriktningsplan fér spektrumhantering WLAN regleras i
intervallen:

2400 - 2438,50 MHz (38,50 MHz bandbredd, WLAN)

5150 - 5250 MHz (100 MHz bandbredd, Radar luftfart Tradlosa natverk)

5250 - 5350 MHz (100 MHz bandbredd, Tradl6sa natverk MIL)

5470 - 5570 MHz (100 MHz bandbredd, Radionavigering sjofart, Tradlosa natverk MIL)

5570 - 5650 MHz (80 MHz bandbredd, Radionavigering sjofart, radiolokalisering, tradl6sa natverk,
meteorologisk radar MIL)

5650 - 5725 MHz (75 MHz bandbredd, Tradlosa natverk, Amatodrradio MIL)
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Frekvensband och kanaler

-+ o+

- o+

En frekvensband (en samling av flera frekvenser) kan delas upp i flera kanaler.
Varje kanal identifieras med ett nummer och tilldelas ett frekvensintervall inom samma band.
Till exempel 2.4 GHz band delas i 14 kanaler och varje kanal far ett visst frekvensintervall.

Observera att varje kanal tilldelas en specifik frekvens ifran varandra, varfér det mellanrum?
Signalerna ar som starkast just i mitten av mellanrummet och inte i kanterna.

Aven om ISM 2,4 GHz bandet delas upp i 14 kanaler, anvands olika antal kanaler i olika lander.

Till exempel begransar FCC anvandning till 11 kanaler medan ETSI tillater 13 kanaler och Japan
tillater att alla 14 kanaler.

Det vanligaste arrangemanget ar att endast anvanda kanalerna 1, 6 och 11, som inte 6verlappar
varandra alls.

Kanal 1 2 3 = 5 G 7 8 9 0 11 12 13 14

N N N s

GHz 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484
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Frekvensband och kanaler

+

|deellt ska signalens bandbredd bredda sig mindre an sjalva kanalen sa att signalerna inte
trampar pa varandra.

Men i verkligheten 6verlappar tradldsa signaler med varandra eftersom varje signal egentligen
utstracker sig genom fyra kanaler!

Anvandning av kanalerna avgors bland annat moduleringsteknik sasom DSSS eller OFDM.
DSSS kraver att varje kanal ar 22 MHz bred och OFDM kraver 20 MHz.

Kanalerna placeras 5 MHz fran varandra vilket resulterar i att kanalerna dverlappar varandra. Det
resulterar i stérningar och signaldeformeringar.

- Kanal 2 3 4 5 6
Mittfrekvens Kanal 1 2
T Gandbredd T Randbredd R
Bandb_r‘edd bttt ' e T e
Bandwidth Kanalbredd — —
Kanalbredd Kanalbredd
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2.4 GHz kanaler

£ ISM (1947) ar ett licensfritt frekvensband pa 2,4 GHz med max uteffekt pa 100 mW i
Sverige.

.

Utdver tradldst natverk anvands frekvensbandet ocksa fér Bluetooth, tangentbord, méss,
audio, video, mikrovagsugnar och mycket mer.

Frekvensbandet delas upp i ett antal kanaler eller frekvensintervaller
Varje kanal ar 20 MHz bredd (om OFDM anvands, annars 22 MHz).
WiFi-kanalerna separeras med mellanrum pa 5 MHz

Kanalplanering kravs sa att accesspunkter inte dverlappar varandra.
De facto branschstandard kanaler 1, 6 och 11.

-+ + o+t

2402 MHz 2417 MHz
|

2412 MHz 2432 MHz 2472 MHz

b fm mm e e - -

2422 MHz
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2.4 GHz kanaler

+ Sedan i slutet av 1990-talet blev kanalbredden 22 MHz i 802.11b standard med 11 Mbps
overforingshastighet.

+ 22 MHz bredd reducerar antal overlappsfria kanaler till 3 (USA).

+ Denna begransning galler fortfarande idag, oavsett om du anvander aldre 802.11b/g/n
(2.4GHz) WiFi-utrustningen.

+ Om vi delar varje kanal fran mitten, 10 + 10 = 20 MHz:
+ 2412 - 10 = 2402 och 2412 + 10 = 2422
+ 2412 + 5 =2417; 2417 - 10 = 2407 och 2417 + 10 = 2427

+ Fran 2402 till 2482 MHz
+ Eller fran 2402 till 2494 MHz

2,407 2,422 2,427 2,482 2,494
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2.4 GHz kanaler

Bredden pa kanalerna varierar beroende pa modulationsmetoden.
22 MHz £11 MHz, om DSSS och HR-DSSS modulationer anvands.
20 MHz, om modulationsmetoden OFDM anvands.

Kanal 1:
2412 - 11 MHz = 2.401 GHz
2412 + 11 MHz = 2.423 GHz

& Men kanal 2 ar pa 2.417 GHz vilket &r en tydligt éverlappning.
+ 802.11 standarden delar upp frekvensomradet 2.4 GHz i 14 kanaler.

1 i 4 5 & 7 B 8 10 1 12 13 14 Channel
2 401 GHz 2412 2422 2427 2432 2437 2442 2447 2452 2457 2482 2467 2472 2484 Center Frequency

-+ + &

22 MHz
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2.4 GHz kanaler

+ Vad hande med kanalerna
12, 13 och 147

+ Endast Japan tillater
anvandning av kanal 14

+ Ar 2.4 GHz kanaler pa
vag att ersattas med
5 GHz kanaler?

802.11b = WiFi-1
802.11a = WiFi-2
802.11g = WiFi-3
802.11n = WiFi 4
802.11ac = WiFi 5
802.11ax = WiFi-6

- = & £ #+= ¥

2.473 MHz

Wireless Setup rcloss

Basic Wireless Selfings |

Wireless Metwork

Wireless Security | Wireless MAC Filter

Applications

& Gaming

| Advanced !
Settin

Security  Access Resirictions Adn

Wireless Configuration:
Wireless Network Mode:
Wireless Network Mame (551D
Wireless Channel:

Wireless S50 Eroadcast:

b -2.437GHz

- 2.412GHz
- 2.417GHz
- 2.422GHz
- 2.427GHz
- 2.432GHz

rotected Setup

Mok 2 Pa —
Fal N s I

7-2442GHz
8- 2.447GHz
9-2452GHz
10 - 2.457GHz
11-2.462GHz

Cancel Changes
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5 GHz kanaler

+ Frekvensbandet indelas i flera band:
U-NII Unlicensed National Information Infrastructure
U-NII-1, WiFi 802.11a/n/ac, LTE-U, 50 mW
U-NII-2, U-NII-2e, 250 mW
U-NII-3, WiFi 802.11a/n/ac, LTE-U, 1 W
U-NII-4 under utveckling
+ Kanalerna separeras med 20 MHz ifran varandra:
5160 + 20 = 5180 -- 36
5180 + 20 = 5200 -- 40
5200 + 20 = 5220 -- 44
5220 + 20 = 5240 -- 48
5240 + 20 = 5260 -- 52
5260 + 20 = 5280 -- 56
5280 + 20 = 5300 -- 60
5280 + 20 = 5320 -- 64

Range Channel [Freguency (MHz)
=26 =180
40 5200
=L 44 5220
4
52 5260
U-MII-2 56 5280
DFS required a0 5300
64 5320
100 5500
104 | 5520
108 5540
112 5560
UNil2e o0 5500
DFS required 194 5620
128 5640
132 56880
136 S680
140 | 5700
149 | 5745
163 | 5765
U=NII-3 127 | 2785
161 | 5805
165 | 5825
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5 GHz kanaler

+ Flera nya kanaler i olika frekvensintervaller

+ Varierar land till land, bilden nedan illustrerar USA 5 GHz dar nya kanaler godkanns av
FCC i samarbete med IEEE.

+ Det stracker sig 5 170 MHz till 5 835 MHz, men vissa frekvensspann inom omradet ar
reserverade.

+ Pa 5 GHz-bandet ar det inga problem att anvdnda 40 MHz och 80 MHz breda kanaler.
Men kortare rackvidd
+ Kanaler i 20 MHz:

-

36, 5180
40, 5200 [ \Currently available channels [l New channels
44 5220 | |f COTRNVOTOND DT TN AN S NN TS PAAC LB~
/ IEEE channe NFTTOVNOOONN RORNO A Ao A A Ao Ao oSS =
48 5240 20 MHz Wl
! 40 MHz V Y .‘x I
80 MHz [ Y Y |
160 MHz [ [ | N
| | | I
UNI-L | UNII-2 | NEW | UNII-2 | UNI3 | NEW
5250 5350 5470 5725 L8625 5925
MH:z MH:z MHz MHz MIHz MH:z
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5 GHz kanaler

UNII-1 kanaler 36, 40, 44, 48 stdds av de flesta lander.
Vader, radar och DFS-kanaler (Dynamic Frekvens Selection) samt TPC
Om DFS anvéands finns 25 kanaler pa 5 GHz band.

25 kanaler ger mdjlighet att sammanfoga kanalerna fér att fa dubbel sa snabba
overforingshastigheter.

Detta implementeras i 802.11n och 802.11ac, “bonding channel”

Tva 20 MHz blir en 40 MHz kanal, men endast 4 icke dverlappande kanaler eller 12 om DFS
anvands.

+ Endast i 802.11ac kan tva
40 MHz kanaler Ch\:\::i‘.,l“ &
sammanfogas till en : M S~

pa 80 MHz. L AVATATA'

- = + &

- &

+ Endast 2 kanaler eller v
5 om DFS OCh TCP Channel /l v 2 \
anvands. BOMHz
Channel /
+ Endast en 160 MHz 802 110 only
kanal ifall DFS och TCP blsetotr /
a r]\/é§|’|CjE;_ 802 11a¢ only

5170
MHz
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6 GHz kanaler

+ Sedan 2003 har inte gjorts nagon ny allokering pa ISM licensierad frekvensband.
+ Det finns flera organisationer i olika lander som blockerar 6 GHz utveckling.
+ 6 GHz i standarden 802.11ax kan ga upp till 9,6 Gbps.

[ Available WO Restriction [} DFSTPC Requirement [\ Indoor Only

[t B < T - 5
= = 0 ™

WEEENEETNHWQHENEEEE

us
& 28
Canada o —
: LMN=1 : UNII-24 : UMII-2B i : LUKI=3 I UNI-4
Ausinaia Tl T

Brazil
M Y Y v T T T L

FEMaaamaaam 7Ty " 77Ty maaaaaaaaaaaady T T rrrryrrm

LT |
Japan ! ™
' Ty _'r _T_T_!_!_r'l'_'-

Korea '

New Zealand [V WV YWV L il OO T T '
Russia i!iTiTi‘iTiTiTi'— g _'r'_T_T_'_T_T_!_!_T_?i!iTi'F—' _F_'F—T_"_r"'_" '
Saudi Arabia AV W\
Singapore W mm-
Taiwan
L-'Hn" VY
-51E-:] 52‘-'5' 5.'35-|:| 5'13'E| 51’:-_'5 5?3-5 5EEE-III E-EIEE-
bz MHEz MHz Fell-iz MHz MHz [ SF S SF
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6 GHz kanaler

+ RF-spektrum kontrolleras av nationella organisationer.
+ Det brukar ta ca. 9 ar innan det 6éppnas ett nytt band. 802.11ac Data Rates

+ Det kravs minst 80 MHz kanal for att uppna
Gbps 6verforingshastigheter.

+ Normalt ar idag 40 och 20 MHz kanaler.

+ 5 GHz anvands idag mellan 60% till 80%
av mobildatatrafik.

+ In 2020, we will finally get it: A big chunk of
new wireless spectrum in the 802.11ax Data Rates
6 Gigahertz (GHz) band - potentially from
5.925 GHz up to 7.125 GHz.

155 433 Mbps 867 Mbps
255 867 Mbps 1.7 Gbps
Jo5 1.3 Gbps 2.7 Gbps
455 1.7 Gbps 3.4 Gbps

+ In 2020, for the first time in 17 years, we 1SS 600 Mbps 1.2 Gbps
expect that Wi-Fi will get additional airspace. 2SS 1.2 Gbps 2.4 Gbps
+ While we don’t know all the conditions that 4SS 2.4 Gbps 4.8 Gbps

regulators will require for use of the
6 GHz band, we do expect access to a broad
swath of spectrum.

6SS 3.6 Gbps 7.2 Gbps
855 4.8 Gbps 9.6 Gbps
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